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WordPress 等の CMS 製品を標的とした不正アクセスに関する注意喚起 

 

1. 注意喚起の背景および脅威の現状 

近年、自治体や教育・研究機関、重要インフラ事業者の委託先企業やサプライチェー

ン企業が管理する Web サイトにおいて、WordPress 等のオープンソースのコンテンツマ

ネジメントシステム（Contents Management System、以下 CMS 製品と表記）の脆弱性や

管理不備を突いた不正アクセス被害が国内外で増加しています。 

攻撃者は、保守が停止した古いプラグインや長期間放置された CMS 製品の既知の脆弱

性を自動スキャン等で探索し、侵入を図ります。侵害された Web サイトは、不正な PHP

プログラム（Web シェル）の設置、サイトの改ざん、フィッシングサイトやマルウェア

配信サイトへのリダイレクトに悪用され、さらには同一サーバー内の機密情報やデータ

ベース（構成ファイル等に保存された接続情報含む）を窃取される事例が確認されてい

ます。 

 

2. 悪用状況 

CMS 製品を標的とする攻撃手法は広く一般化しており、脆弱性の公表後極めて短時間

で PoC（概念実証コード）を用いた無差別スキャンや攻撃が観測される傾向にあります。 

直近においても、CISA が提供する KEV カタログに、複数の CMS 製品に対する悪用情

報が追加されるなど、依然として CMS 製品を対象とした攻撃活動は活発な状態が続いて

います。 

 

3. 脆弱性悪用による影響等 

攻撃者が脆弱性のある CMS 製品に悪意のある HTTP リクエストを送信した場合、以下

のような影響が生じるおそれがあります。 

• サーバー上での任意のコード実行（RCE）: 外部からの不正な PHP スクリプト読み

込み等を通じ、サーバーOS 上で任意のコマンドが実行される 

• Web サイトの改ざんおよび認証情報の漏えい: Web サイトの改ざんにより訪問者を

悪意のあるサイトへ誘導する。またアカウント情報や個人情報が窃取される 

• Web シェルの設置と永続的なバックドア化: 管理者から見えにくいディレクトリ

に遠隔操作用のファイルを設置され、長期にわたり不正な中継点とされる 

 

4. 推奨される対応（点検・恒久対策） 

組織内の管理下にある Web サイトや委託先・サプライチェーン企業が運用する外部

Web サーバーで利用されている CMS 製品について、以下の対策を速やかに実施すること
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を強く推奨します。また、適切なセキュリティを考慮した Web サイトを作成するための

資料なども適宜確認してください（参照 URL①②） 

 

(1) 本体およびプラグインの最新化 

開発元より公開されているセキュリティ更新プログラムを適用し、最新版へアップ

デートしてください。 

利用しているすべてのプラグインおよびテーマについて、更新状況を確認し最新版

へ更新してください。更新が長期間停止しているプラグインは利用を停止し、完全に

アンインストール（無効化だけでなくファイル削除）してください。 

(2) 不審なファイルおよび Web シェルの検知・確認 

Web 公開ディレクトリ（特に書き込み権限を持つディレクトリ）内に、意図しない

拡張子のファイル（.php、.phtml、.ico を装ったスクリプト等）が作成されていな

いか点検してください。 

Web サーバーのアクセスログに不審な文字列（../ を含む不審なパラメータ呼び出

し等）がないか確認してください。 

(3) 管理画面へのアクセス制御と認証強化 

CMS 製品の管理画面に対するアクセス元 IP アドレス制限の実施、二要素認証（2FA）

の導入、初期管理者アカウント（admin 等）の停止を行ってください。 

 

5. その他（委託先管理・運用体制の見直し） 

Web サイトの保守・運用を外部事業者に委託している場合、「CMS 製品のセキュリティ

パッチ適用が保守契約範囲に含まれているか」「自動更新が意図せず無効化されたまま

放置されていないか」について、委託元として管理状況を再確認してください。また、

併せてインシデント発生時の連絡体制についても確認してください。 

 

 

参考 URL 

①  安全なウェブサイトの作り方（IPA） 

https://www.ipa.go.jp/security/vuln/websecurity/about.html 

②  Large-scale exploitation campaign targeting website content management 

systems (CMS)（豪州 ASD） 

https://www.cyber.gov.au/about-us/view-all-content/alerts-and-

advisories/large-scale-exploitation-campaign-targeting-website-content-

management-systems-cms 
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