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対処調整・官民連携等ユニット  

 

Citrix 製品の深刻な脆弱性(CVE-2026-88771,88772)について(注意喚起) 

 

1. 対象ソフトウェア 

以下の Citrix 製品が該当します。 

・NetScaler ADC および NetScaler Gateway 14.1 系: 14.1-73.37 未満 

・NetScaler ADC および NetScaler Gateway 13.1 系: 13.1-64.23 未満 

・NetScaler ADC FIPS: 14.1-73.37 FIPS 未満 

・NetScaler ADC FIPS および NDcPP: 13.1-37.279 未満 

2. 脆弱性悪用による影響等 

対象製品には不適切な入力値検証およびメモリ破壊に関する脆弱性があり、認証され

ていない遠隔の攻撃者によって任意のコマンドやコードを実行されて機器を完全に掌

握されたり、サービスを強制停止（DoS）させられたりする可能性があります。 

3. 悪用状況 

CVE-2026-88771,88772 は、CISA が提供する KEV カタログに追加されており、実際に

悪用されていることが確認されています（参考 URL①②）。  

4. 対応 

開発元が提供する情報に基づき、脆弱性が修正されたバージョンにアップデートする

とともに、侵害の有無を確認することを強く推奨します（参考 URL③④）。 

 

参考 URL 

①  CISA Adds Two Known Exploited Vulnerabilities to Catalog (2026/9/27) 

https://www.cisa.gov/news-events/alerts/2026/09/27/cisa-adds-two-known-

exploited-vulnerabilities-catalog 

②  Critical Zero-Day Vulnerabilities Exploited in Citrix NetScaler ADC, Gateway 

https://www.cisa.gov/news-events/alerts/2026/09/27/critical-zero-day-

vulnerabilities-exploited-citrix-netscaler-adc-gateway  

③  Citrix NetScaler ADC and Citrix NetScaler Gateway Security Bulletin for CVE-

2026-88771, CVE-2026-88772, CVE-2026-88773, CVE-2026-88774, CVE-2026-88775, 

CVE-2026-88776, CVE-2026-88777, and CVE-2026-88778 

https://support.citrix.com/support-

home/kbsearch/article?articleNumber=CTX697096 

④  Steps to Take if NetScaler ADC is Suspected to be Compromised 

https://support.citrix.com/external/article/CTX694799/steps-to-take-if-

netscaler-adc-is-suspec.html  

別紙 

https://www.cisa.gov/news-events/alerts/2026/09/27/cisa-adds-two-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/news-events/alerts/2026/09/27/cisa-adds-two-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/news-events/alerts/2026/09/27/critical-zero-day-vulnerabilities-exploited-citrix-netscaler-adc-gateway
https://www.cisa.gov/news-events/alerts/2026/09/27/critical-zero-day-vulnerabilities-exploited-citrix-netscaler-adc-gateway
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX697096
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX697096
https://support.citrix.com/external/article/CTX694799/steps-to-take-if-netscaler-adc-is-suspec.html
https://support.citrix.com/external/article/CTX694799/steps-to-take-if-netscaler-adc-is-suspec.html

	1. 対象ソフトウェア
	2. 脆弱性悪用による影響等
	3. 悪用状況
	4. 対応

