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Broadcom 製品の深刻な脆弱性(CVE-2026-59310)について(注意喚起) 

 

1. 対象ソフトウェア 

以下の Broadcom VMware 製品が該当します。対象ソフトウェアの詳細は参考 URL①を

参照してください。 

・VMware Cloud Foundation: 9.1 系、9.0 系、5.x 系 

・VMware vSphere Foundation: 9.1 系、9.0 系 

・VMware vCenter: 8.0 系 

・VMware Telco Cloud Platform: 3.0 系、4.x 系、5.0 系、5.1 系 

・VMware Telco Cloud Infrastructure: 3.0 系 

2. 脆弱性悪用による影響等 

VMware vCenter には、Syslog サーバーにおけるディレクトリトラバーサルの脆弱性

が存在します。認証されていないリモートの攻撃者がこの脆弱性を悪用した場合、不正

なパス操作を通じて任意のコードを実行される可能性があります。 

3. 悪用状況 

CVE-2026-59310 は、CISA が提供する KEV カタログに追加されており、実際に悪用さ

れていることが確認されています（参考 URL②）。  

4. 対応 

開発元が提供する情報に基づき、脆弱性が修正されたバージョンにアップデートする

ことを強く推奨します（参考 URL①）。 

 

 

参考 URL 

①  VMSA-2026-0006.1: VMware ESX, vCenter, Workstation, and Fusion updates 

address multiple vulnerabilities (CVE-2026-59309, CVE-2026-59310, CVE-2026-

47876, CVE-2026-41703, CVE-2026-41709) 

https://support.broadcom.com/web/ecx/support-content-notification/-

/external/content/SecurityAdvisories/0/38017 

②  CISA Adds Four Known Exploited Vulnerabilities to Catalog (2026/8/18) 

https://www.cisa.gov/news-events/alerts/2026/08/18/cisa-adds-four-known-

exploited-vulnerabilities-catalog 
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