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Citrix 製品の深刻な脆弱性(CVE-2026-8452)について(注意喚起) 

 

1. 対象ソフトウェア 

以下の Citrix 製品が該当します。 

・NetScaler ADC および NetScaler Gateway 14.1 系: 14.1-72.61 未満 

・NetScaler ADC および NetScaler Gateway 13.1 系: 13.1-63.18 未満 

・NetScaler ADC FIPS: 14.1-72.61 FIPS 未満 

・NetScaler ADC FIPS および NDcPP: 13.1-37.272 未満 

脆弱性悪用による影響等 

対象ソフトウェアにはバッファオーバーフローの脆弱性があり、認証されていないリ

モートの攻撃者が細工された HTTP リクエストを送信することで、root 権限による任意

のコード実行が可能となるおそれがあります。 

2. 悪用状況 

CVE-2026-8452 は、CISA が提供する KEV カタログに追加されており、実際に悪用され

ていることが確認されています（参考 URL①）。  

3. 対応 

開発元が提供する情報に基づき、脆弱性が修正されたバージョンにアップデートする

ことを強く推奨します（参考 URL②）。 

 

 

参考 URL 
①  CISA Adds Six Known Exploited Vulnerabilities to Catalog (2026/8/26) 

https://www.cisa.gov/news-events/alerts/2026/08/26/cisa-adds-six-known-

exploited-vulnerabilities-catalog 

②  NetScaler ADC and NetScaler Gateway Security Bulletin for CVE-2026-8451, 

CVE-2026-8452, CVE-2026-8655, CVE-2026-10816, CVE-2026-10817, and CVE-2026-

13474 

https://support.citrix.com/support-

home/kbsearch/article?articleNumber=CTX696604 
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