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Fortinet 製機器の認証情報露出に伴うセキュリティ対策の徹底について 

(注意喚起) 

 

1. 概要 

Fortinet 社が提供する FortiGate 等のネットワーク機器において、過去に蓄積され

た認証情報（ID 及びパスワード）の大規模な露出を悪用した不正ログインが国内を含む

各国で発生しています。 

本件は、過去の漏えい情報や設定ファイルから抽出されたパスワードハッシュをオフ

ラインで解読する手法等が利用されています。そのため、OS 等のアップデートを実施し

ていても、認証情報自体が有効である限り侵害を受けるリスクがあります。 

2. 確認されている状況 

本手法等を用いたキャンペーンは「FortiBleed」と呼称されており、以下の状況が確

認されています。 

(1)約 74,000 台のデバイスに関連する認証情報がダークウェブ等で流通しており、日

本を含む組織の侵害が複数確認されています。 

(2) 旧来のパスワード保存方法（SHA-256 ハッシュアルゴリズムを利用した方式等）

によって保存されたパスワードハッシュが、攻撃者のリソースにより解読されてい

ます。 

(3)情報窃取マルウェアにより、認証情報の大量流用攻撃（Credential Stuffing）が

並行して実施されています。 

3. 推奨される対策 

米 CISA は、本件に関する緊急の警告を発し、全ての組織に対して管理者アカウント

及び VPN アカウントの保護を強化するよう強く求めています（参考 URL①）。CISA から

の警告を踏まえ、各組織において、以下の対策の実施を強く推奨します。 

(1)管理者および利用者の認証情報の変更 

OS アップデート後、管理者アカウント（admin 等）及び SSL-VPN 利用者の全ての

パスワードを速やかに変更し、一度ログアウトし、新環境でログインし直すことで、

より強固な保存形式（PBKDF2 等）へ更新する。 

(2)多要素認証（MFA）の導入 

管理者アクセス及び VPN 接続に対して、多要素認証を有効にする。 

(3)管理インターフェースの制限 
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機器の管理インターフェースを信頼できる内部ネットワークからの接続に制限

し、不正または不要なアカウントを削除・無効化する。 

(4)ログの点検 

必要に応じ、過去数か月にわたって、不審な IP アドレスからのログイン成功記録

や、管理者権限での意図しない設定変更、夜間等の異常な時間帯のセッション確立

がないかを確認する。 

 

 

参考 URL 
① CISA Urges Hardening of Fortinet Devices After Reports of Credential Exposure 

(2026/6/18) 

https://www.cisa.gov/news-events/alerts/2026/06/18/cisa-urges-hardening-

fortinet-devices-after-reports-credential-exposure 
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