
TLP:CLEAR【全分野】 

2026 年 6 月 9 日 

内閣官房 国家サイバー統括室 

対処調整・官民連携等ユニット 

Check Point 製品の深刻な脆弱性(CVE-2026-50751)について 

(注意喚起) 

1. 対象ソフトウェア

• Security Gateway： R82.10 Jumbo Hotfix Take 19 以下

R82 Jumbo Hotfix Take 103 以下 

R81.20 Jumbo Hotfix Take 141 以下 

R81.10 (EOS) 

R81 (EOS) 

R80.40 (EOS) 

• Spark Firewall： R80.20.X (EOS), R81.10.X, R82.00.X 

2. 脆弱性悪用による影響等

対象ソフトウェアには、非推奨の鍵交換プロトコル「IKEv1」における証明書検証処

理の不備があり、認証されていないリモートの攻撃者が、認証バイパスによってリモー

トアクセス VPN 接続を確立できる可能性があります。

3. 悪用状況

CVE-2026-50751 は、CISA が提供する KEV カタログに追加されており、実際に悪用さ

れていることが確認されています（参考 URL①）。 

4. 対応

開発元が提供する情報に基づき、脆弱性が修正された Hotfix を適用するとともに、

必要に応じて開発元の手順に従い、侵害の有無を確認することを推奨します（参考 URL

②）。また、IKEv1 は 2023 年以降非推奨となっているため、当該プロトコルを使用しな

いよう設定を見直すことを推奨します（参考 URL②）。 

5. 緩和策

開発元より緩和策が提示されており、即時のアップデートが難しい場合には、当該緩

和策を実施することで本脆弱性のリスクを軽減できます（参考 URL②）。ただし、ソフト

ウェアの健全性維持の観点から、早期のアップデートを強く推奨します。

参考 URL 

① CISA Adds One Known Exploited Vulnerability to Catalog(2026/6/8)

https://www.cisa.gov/news-events/alerts/2026/06/08/cisa-adds-two-known-

exploited-vulnerabilities-catalog

② CVE-2026-50751 - User Authentication bypass on VPN Remote Access and Mobile

Access in deprecated IKEv1 key exchange (Check Point 社)

https://support.checkpoint.com/results/sk/sk185033?_gl=1*1ox64f7*_gcl_au*M

TQ2NDM1MTM0OS4xNzgwOTY1NjMx

別紙 

https://www.cisa.gov/news-events/alerts/2026/06/08/cisa-adds-two-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/news-events/alerts/2026/06/08/cisa-adds-two-known-exploited-vulnerabilities-catalog
https://support.checkpoint.com/results/sk/sk185033?_gl=1*1ox64f7*_gcl_au*MTQ2NDM1MTM0OS4xNzgwOTY1NjMx
https://support.checkpoint.com/results/sk/sk185033?_gl=1*1ox64f7*_gcl_au*MTQ2NDM1MTM0OS4xNzgwOTY1NjMx
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①概　要
Check Point社より、同社製品の深刻な脆弱性(CVE-2026-50751)が公開されたことから、
同社製品の更新を強く推奨するため注意喚起するもの。

②対　象 各重要インフラ事業者等

電子メールアドレス ： ciip@cyber.go.jp

③対処方針 別紙のとおり

④その他

本件問合せ先（重要インフラ所管省庁からの問合せに限る。）

　内閣官房　国家サイバー統括室

　　 重要インフラ防護担当：麻田、柴田、塚本、廣瀬

電話番号 ： 03-6277-7487

FAX番号 ： 03-5572-8510
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